Prihvatljivo koristenje CARNet mrezZe

Racunalna mreza CARNeta i njezine usluge na raspolaganju su korisnicima radi obavljanja posla, odnosno
za ucenje, poducavanje i istrazivanje. Ova prava korisnici su duzni ostvarivati postujuci potrebe i prava
ostalih korisnika. Od ustanova spojenih na CARNet mrezu, kao i od njihovih korisnika o¢ekuje se
odgovornost pri koristenju informacijskih resursa. Pravila ponaSanja na Internetu (Internet bonton) sli¢na su
onima u svakodnevnom Zivotu pa su i na Internetu razni oblici agresivnog i1 uvredljivog ponaSanja te
povrede privatnosti neprihvatljivi.

Neprihvatljivo koristenje CARNet mreze

Neprihvatljivim koriStenjem se smatra svako koristenje racunala na nacin koji bi doveo do povrede zakona,
Plropisa ili etickih normi, a mogao bi izazvati materijalnu ili nematerijalnu Stetu za CARNet i ustanove
Clanice.

Nije dopusteno stvaranje ili prijenos, osim eventualno u okviru znanstvenog istrazivanja:

« materijala koji je napravljen da bi izazvao neugodnosti, neprilike ili Sirio strahove;

« uvredljivog i ponizavaju¢eg materijala;

- distribuiranje autorski zasticenih djela bez dozvole vlasnika prava, odnosno ostalih informacija bez
suglasnosti vlasnika istih.

Jednako tako, nije dopusteno:

» uporaba tudeg elektroni¢kog identiteta, ili davanje svojeg elektroni¢kog identiteta na uporabu drugim
osobama, bilo da se radi o koriStenju racunala ili servisa pod tudim imenom, slanje poruka pod tudim
imenom ili kupovini tudom kreditnom karticom;

« slanje nezeljenih elektronickih poruka (npr. e-mail, fax-server);

« uporaba racunalnih resursa izvan granica ili na nacin koji korisniku nije odobren. Ukoliko nije siguran
glede prava i na¢ina uporabe nekog resursa, korisnik je duzan obratiti se administratoru odgovarajuceg
racunala odnosno helpdesk sluzbi CARNeta;

 povreda opceprihvatljivog ponasanja korisnika u komunikaciji pojedinaca ili u grupi na Internetu
(netiquette) definiranog u dokumentima dostupnim na adresama
http://www.carnet.hr/pravila_ponasanja_na_internetu_internet_bonton i
http://www.carnet.hr/pravila_ponasanja_na_internetu_internet bonton/komunikacija u grupi ;

. lﬁoriéte_nje CARNet mreze na takav nacin da ometa rad pojedinog servisa ili ometa koriStenje drugim

orisnicima;

+ uporaba mreznih i mrezom dostupnih usluga i servisa protivno pravilima njihove uporabe te onih koji su
zasti¢eni lozinkom ili pisanim upozorenjem vlasnika;

« uporaba programske podrSke koja ometa rad racunala spojenih u CARNet odnosno Internet ili mijenja
(moZe promijeniti) prava korisnika 1 dostupne resurse;

« koriStenje CARNetovih resursa u komercijalne svrhe;

+ provaljivanje na racunala;

« Sirenje Vvirusa, trojanaca i ostalog zlo¢udnog softvera;

« traZenje sigurnosnih propusta na umreZenim racunalima bez dozvole vlasnika opreme;

« izvrSavanje napada uskrac¢ivanjem resursa (Denial of Service);

« korumpiranje ili uniStavanje podataka drugih korisnika;

« povreda privatnosti drugih korisnika;

« distribuiranje laznih podataka o mrezi, pravilima rada te CARNet ustanovi i ustanovama ¢lanicama;

« davanje netoc¢nih ili zastarjelih podataka u svrhu ostvarivanja korisnickih prava;

* sve ostale aktivnosti neprihvatljivog koristenja CARNet-ovih resursa koji su, i ¢ije je koriStenje propisano
CARNet-ovim CDA dokumentima
(http://www.carnet.hr/o_carnetu/o_nama/dokumenti/cda_dokumenti ).

Ustanove ¢lanice CARNeta ne smiju koristiti priklju¢ak na CARNet mreZu za obavljanje komercijalnih
djelatnosti, niti smiju davati vezu u podnajam tre¢im osobama bez suglasnosti CARNeta. U slucaju
neprihvatljivog koristenje CARNet mreze, korisnik moze izgubiti pravo na aai elektronicki identitet.
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Pravila prihvatljive uporabe mreze na Umjetnickoj akademiji u Splitu

Studenti imaju pravo koristiti se pristupom Internetu iz ucionica, knjiznice i iz ostalih prostorija na
akademiji radi u¢enja, poducavanja, istrazivanja i usavrSavanja. U slucaju da korisnik nije siguran je li neki
oblik uporabe mreze dopusten, treba se obratiti za pomo¢ Informatickoj sluzbi akademije. Racunalna mreza
Umjetnicke akademije dio je mreze CARNet, te se stoga sva pravila za uporabu mreze CARNet primjenjuju
1 na uporabu mreze Umjetnicke akademije u Splitu.

Preporuke za odrzavanje racunala

Svaki korisnik je odgovoran za svoje racunalo. Racunala priklju¢ena u mrezu Umjetnicke akademije u
Splitu trebaju biti administrirana na zadovoljavajuéi nacin. Stoga preporu¢amo:

« redovitu instalaciju sigurnosnih zakrpi za operacijski sustav i korisni¢ke programe;

» svako racunalo treba imati instaliranu antivirusnu zastitu;

* preporuca se istovremena uporaba zaStitnih programa, vatrozida i programa antispyware;

Racunalima koja su zarazena virusima ili drugim zlonamjernim programima, ili se s njih obavljaju
aktivnosti koje nisu u skladu s pravilima prihvatljive uporabe, bit ¢e tehnickim mjerama uskraéen pristup
mrezi sve dok se uzrok problema ne ukloni.



